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      Kính gửi:   

   - Uỷ ban Mặt trận Tổ quốc Việt Nam tỉnh; 

   - Các Ban, Sở, ngành; 

   - Huyện uỷ, thành uỷ, UBND huyện, thành phố Lạng Sơn; 

   - Các cơ quan Trung ương đóng trên địa bàn; 

   - Báo Lạng Sơn, Đài Phát thanh và Truyền hình tỉnh. 

 

 Thời gian gần đây, tình hình tội phạm trên không gian mạng diễn biến phức 

tạp, với nhiều thủ đoạn tinh vi, nguy hiểm; nổi lên tại nhiều địa phương trong toàn 

quốc và địa bàn Lạng Sơn vừa qua phát hiện một số lãnh đạo, cán bộ, đảng viên tại 

cơ quan, ban, ngành và Nhân dân bị các đối tượng sử dụng dịch vụ bưu chính và 

mạng viễn thông, mạng xã hội để gửi thư, tin nhắn kèm hình ảnh “nhạy cảm” được 

cắt ghép trên Internet nhằm đe doạ, cưỡng đoạt tài sản, lừa đảo chiếm đoạt tài sản.  

 Thủ đoạn của các đối tượng như sau: (1) Lợi dụng tiện ích từ các nền tảng 

mạng xã hội: Các đối tượng sử dụng tài khoản mạng xã hội (Facebook, Zalo,  

Telegram…) chủ động kết bạn, sau đó nhắn tin để “tâm sự tình cảm” và dụ dỗ “nạn 

nhân” gửi ảnh chân dung, thực hiện cuộc gọi video với các hành động nhạy cảm, 

khoả thân, làm các động tác có tính chất kích dục, sau đó bí mật quay phim toàn bộ 

cuộc gọi và lưu lại để sử dụng đe doạ cưỡng đoạt tài sản “nạn nhân”; (2) Sử dụng 

mạng viễn thông: Các đối tượng thu thập hình ảnh, video cá nhân của “nạn nhân” 

(chủ yếu là lãnh đạo, cán bộ, đảng viên), sau đó sử dụng công nghệ “Deepfake” để 

chỉnh sửa, ghép ảnh khuôn mặt “nạn nhân” vào những hình ảnh, video nhạy cảm, 

đồi truỵ, sau đó gửi tin nhắn những hình ảnh, video này cho “nạn nhân” để đe doạ 

cưỡng đoạt tài sản; (3) Sử dụng dịch vụ bưu chính: Thông qua các dịch vụ 

chuyển phát nhanh, các đối tượng gửi bì thư cho các “nạn nhân” (đến cơ quan, nhà 

riêng của lãnh đạo, cán bộ, đảng viên) với nội dung đe doạ tống tiền kèm theo 

hình ảnh khuôn mặt “nạn nhân” ghép vào các ảnh nhạy cảm, đồi truỵ trên Internet. 

Để che dấu hành vi, các đối tượng yêu cầu “nạn nhân” liên lạc, trao đổi qua địa chỉ 

Hộp thư điện tử và chuyển USDT đến địa chỉ “ví điện tử” do đối tượng cung cấp, 

nếu không sẽ phát tán những hình ảnh, video này cho đồng nghiệp, bạn bè, người 

thân và đăng tải công khai trên mạng xã hội. Nếu “nạn nhân” chuyển tiền theo yêu 

cầu, các đối tượng sẽ liên tục đe doạ chuyển tiền nhiều lần với số tiền ngày càng 

tăng cho đến khi “nạn nhân” không còn khả năng tài chính để chuyển tiền tiếp. 
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 Đây là thủ đoạn không mới, song tính chất mức độ nguy hiểm, đối tượng 

nhằm vào chủ yếu là lãnh đạo, cán bộ, đảng viên có chức vụ, công tác tại các cơ 

quan đảng, chính quyền, đoàn thể trên địa bàn tỉnh nói riêng và các tỉnh nói chung; 

diễn ra vào thời điểm nhạy cảm, đang chuẩn bị công tác nhân sự Đại hội Đảng các 

cấp; gây hoang mang, lo lắng, bức xúc cho một số cán bộ, đảng viên, ảnh hưởng 

đến ANTT và dư luận xã hội. Từ tình hình trên, để chủ động phòng ngừa, kịp thời 

phát hiện, đấu tranh, ngăn chặn, xử lý hoạt động tội phạm trên, Công an tỉnh Lạng 

Sơn thông báo đến các cơ quan, ban, ngành, đoàn thể, các đơn vị trên địa bàn tỉnh 

biết và đề nghị phối hợp thực hiện một số nội dung sau: 

 1. Tiếp tục đẩy mạnh công tác tuyên truyền, cảnh báo đến cán bộ, đảng viên, 

công nhân viên, sinh viên, học sinh và người dân nhận diện, cảnh giác trước các 

thủ đoạn tội phạm cưỡng đoạt tài sản, lừa đảo chiếm đoạt tài sản thông qua mạng 

xã hội, mạng viễn thông hoặc dịch vụ bưu chính.vv… kịp thời phát hiện, ngăn 

chặn, tố giác tội phạm đến các cơ quan chức năng để xử lý theo quy định pháp luật, 

góp phần đảm bảo ANTT địa bàn. 

 2. Khuyến cáo cán bộ, đảng viên và quần chúng Nhân dân hạn chế chia sẻ 

thông tin, hình ảnh cá nhân trên không gian mạng; đề phòng, cảnh giác trước 

những lời mời kết bạn từ người lạ; không thực hiện cuộc gọi video với các hành 

động nhạy cảm dưới mọi hình thức; không cài đặt phần mềm, ứng dụng không rõ 

nguồn gốc; không truy cập vào các đường link lạ; không cung cấp mã OTP, mật 

khẩu cá nhân.vv… cho người khác. Chủ động cài đặt các phần mềm bảo mật, đảm 

bảo an ninh, an toàn thiết bị và tăng cường cập nhật thông tin về các thủ đoạn hoạt 

động tội phạm để nhận biết, phòng tránh.vv… 

 3. Trường hợp bị các đối tượng gửi tin nhắn, bì thư có nội dung đe doạ tống 

tiền kèm theo hình ảnh khuôn mặt bản thân ghép vào các ảnh nhạy cảm, đồi truỵ, 

phải giữ bình tĩnh, tuyệt đối không chuyển tiền, không thực hiện theo yêu cầu của 

đối tượng và kịp thời liên hệ với cơ quan Công an nơi gần nhất để được hướng dẫn, 

xử lý, giải quyết./. 
 

Nơi nhận: 
- Như trên; 

- Thường trực Tỉnh ủy   

- Thường trực HĐND tỉnh           (Báo cáo); 

- Chủ tịch, các PCT UBND tỉnh 

- Phòng PV01, PA03, PA04, PX03 (Nghiên cứu vận dụng); 

- Công an huyện, TP. Lạng Sơn (Nghiên cứu vận dụng); 

- Lưu: VT, PA05. 

GIÁM ĐỐC 

 

Đại tá Vũ Như Hà 

 

 

 


